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GAD：基于拓扑感知的时间序列异常检测 

戚琦，申润业，王敬宇 
（北京邮电大学网络与交换国家重点实验室，北京 100876） 

摘  要：为了解决网络中节点设备异常检测、智能运维、根因分析等问题，针对链路时延、网络吞吐率、设备内

存使用率等时序数据，提出了一种基于图的门控卷积编解码异常检测模型。考虑网络场景的实时性需求以及网络

拓扑连接关系对时序数据的影响，基于门控卷积对时序数据并行提取时间维度特征并通过图卷积挖掘空间依赖关

系。基于时空特征提取模块组成的编码器对原始输入时序数据编码后，卷积模块组成的解码器用于重构时序数据。

原始数据和重构数据间的残差进一步用于计算异常分数并检测异常。在公开数据和模拟仿真平台上的实验表明，

所提模型相对于目前的时间序列异常检测基准模型具有更高的识别准确率。 
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GAD: topology-aware time series anomaly detection  
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Abstract: To solve the problems of anomaly detection, intelligent operation, root cause analysis of node equipment in the 
network, a graph-based gated convolutional codec anomaly detection model was proposed for time series data such as 
link delay, network throughput, and device memory usage. Considering the real-time requirements of network scenarios 
and the impact of network topology connections on time series data, the time dimension features of time series were ex-
tracted in parallel based on gated convolution and the spatial dependencies were mined through graph convolution. After 
the encoder composed of the spatio-temporal feature extraction module encoded the original input time series data, the 
decoder composed of the convolution module was used to reconstruct the time series data. The residuals between the 
original data and the reconstructed data were further used to calculate the anomaly score and detect anomalies. Experi-
ments on public data and simulation platforms show that the proposed model has higher recognition accuracy than the 
current time series anomaly detection benchmark algorithm.  
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1  引言 

随着智能化的 B5G 及 6G 网络的部署，分析网

络中的数据并学习其经验和规则可用于优化网络

管理，这促使智能运维（AIOps, artificial intelligence 

for IT operations）技术在网络领域的发展。通过利

用 AIOps 技术，可以部署异常检测、异常定位、根

因分析、故障修复等辅助功能，从而提高运维效率[1]。

基于对网络全局状态的精确掌控，软件定义网络

（SDN, software defined networking）提供了网络自
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动化管理、增量部署、网络可编程化等功能[2]。然

而，随着网络规模的扩展及信息交换的复杂化，维

持这种网络的动态特性需要可靠的运维机制。因

此，本文提出基于 AIOps 技术来实现 SDN 中的

闭环控制。如图 1 所示，数据收集模块周期性地

收集拓扑状态及时序数据，并上传至智能控制模

块进行异常检测。在对每条链路及设备的状态信

息检测后，SDN 控制器根据异常识别的检测结果

通过下发流表的方式实现数据分组的调度，如图 1
中的数据转发模块所示。基于流表的调度规则可

以实现路由优化及故障修复，从而维持网络正常

的传输功能。 
作为 AIOps 的关键组成部分，基于时间序列的

异常检测模型通过对网络中的链路时延、网络吞吐

率、设备内存使用率等关键绩效指标（KPI, key 
performance indicator）进行建模，从而检测出网络

中可能存在的异常。传统的异常检测模型通常采用

自回归移动平均（ARIMA, autoregressive integrated 
moving average）模型、指数平滑（ES, exponential 
smoothing）、自回归（AR, auto regressive）模型等

时间序列分析方法对输入序列进行建模，以及通常

采用基于规则的统计方法（例如 3-sigma 规则）用

于计算阈值并检测异常[3]。由于传统方法需要人工

进行参数和阈值调整，使用机器学习进行异常检测

逐渐成为有效的解决方案。有监督的方法利用传统

异常检测方案中的序列建模作为特征提取器，并将

异常检测问题看作二分类任务。Liu 等[4]研发了一套

系统来辅助运维人员标注异常，并提出基于随机森

林自动选取特征提取器参数及阈值的算法。Wang
等[5]提出了一种基于标签筛选及再学习的方法来挖

掘 KPI 中连续的异常间隔，并通过训练深度神经网

络（DNN, deep neural network）作为异常检测分类

器。然而，基于有监督的方法需要标记不同类型的

KPI 标签，这需要耗费大量的人力资源。 
在无监督方法中，Malhotra 等[6]采用预测的方

法，通过长短期记忆（LSTM, long short term 
memory）网络对序列波动模式建模并预测下一时刻

的 KPI 值，将预测值和实际值之间的残差作为检测

异常的依据。Hundman 等[7]提出一种基于 LSTM 并

结合上下文控制信息进行时序建模的方法，该方法

通过时序数据预测来检测异常。然而此类方法对噪

声敏感，通常识别出大量的假阳性结果。基于重构

 
图 1  基于 AIOps 的网络运维架构 
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的方法可以提取出序列的低纬度特征，从而过滤噪

声的干扰，具有较强的稳健性。Hawkins 等[8]率先

将自动编码器用于重构时序数据并进行异常检测。

Malhotra 等[9]提出了基于 LSTM 的编码−解码结构，

并使用编码器的最终隐状态作为解码器的初始状

态，以相反的顺序重构时间序列。Xu 等[10]提出了

一种改进的变分自编码器模型，并给出了编码后低

维度特征上核密度估计的合理解释。尽管这些模型

具有较好的性能，但难以满足网络场景中对异常检

测的实时性要求，同时难以针对网络中的拓扑连接

关系进行关联分析。 
针对网络拓扑中大规模 KPI 异常检测的场景，

本文提出了一种基于图的门控卷积编解码异常检

测（GAD，graph-based gated convolution codec for 
anomaly detection）模型。考虑网络场景的实时性需

求及网络中设备拓扑连接关系对 KPI 数据的影响，

GAD 模型采用门控卷积网络（Gated-CNN，gated 
convolutional network）并行提取时间特征，采用

图卷积（GCN, graph convolutional network）提取

空间依赖关系。在由 Gated-CNN 和 GCN 组成的

编码器提取时空特征后，基于多维卷积的网络构

成解码器，以重构原始拓扑中的 KPI，重构后的

时序 KPI 与原始 KPI 的残差用于检测异常。本文

的贡献总结如下。 
1) 鉴于 SDN 缺少可靠的维持网络动态特性的

运维机制，提出基于 AIOps 辅助 SDN 运维的架构，

以优化网络管理，实现 SDN 的闭环控制。 
2) 考虑到网络场景中节点间的交互，提出一种

基于网络拓扑结构的编解码异常检测模型，通过提

取节点间的空间特征，以挖掘详细的节点连接状态

信息。 

3) 将网络拓扑中节点的 KPI 序列组成多维矩

阵，不同于已有异常检测模型仅能对单独 KPI 检测

异常，GAD 模型通过门控卷积实现时间维度上的并

行特征提取，提高了复杂网络场景的实时性。 
4) 在公开数据集及 SDN 模拟仿真平台进行实

验，结果表明 GAD 模型性能优于已有的异常检测

基准模型。 

2  网络中时序数据异常检测 

2.1  问题定义 
对网络中时序数据进行异常检测，主要是根据

每个设备节点的 KPI 序列（例如链路时延、网络吞

吐率、设备内存使用率等）的波动规律及网络拓扑

中节点间的连接关系，对时序数据在不同时刻存在

的异常波动进行检测。每个网络设备都有相应的反

映运行状态的 KPI 曲线，如图 2 所示，其中异常数

据已在图中标出。本文将拓扑中时序数据定义为无

权图 ( , )G V E= ，其中，V 为网络中节点集合，V n=

表示节点的个数；E 为边的集合，表示网络设备节

点间的连接关系。令 ( )i jx t 表示节点 i 在 jt 时刻的

KPI 值，则 1 2( ) [ ( ), ( ), , ( )]j j j n jX t x t x t x t= " 表示网络中

所有节点在 jt 时刻的 KPI 值。本文的目标是对滑动

窗口为 L 的时序集合 1 2[ ( ), ( ), , ( )]LX X t X t X t= " 进

行时空特征编码及解码重构，其中，重构数据和原

始数据的残差用于检测时序集合 X 是否存在异常

波动。 
2.2  GAD 模型框架 

本文基于卷积编解码网络实现网络中时间序

列的异常检测，通过 Gated-CNN 及 GCN 组成的编

码器来提取网络中 KPI 的时空特征，随后基于卷积

 
图 2  网络拓扑中时间序列异常检测 
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网络的解码器用以重构原始 KPI，从而评估异常分

数以检测异常。 
GAD 模型如图 3 所示，分为 4 个模块：预处理

模块、编码器模块、解码器模块和异常检测模块。

预处理模块负责对 KPI 数据进行归一化处理，并基

于滑动窗口提取时序片段。编码器模块基于时序信

息及网络的拓扑连接关系，提取 KPI 的时空特征，

以建立低维度表征。解码器模块基于多尺度的卷积

网络对时空特征解码，从而重构原始输入 KPI。异

常检测模块基于重构值与真实值的相异程度计算

异常分数，从而检测异常。由于异常数据难以重构，

因此通过正常 KPI 训练模型，当测试集 KPI 的异常

分数超过特定阈值时，模型将其判定为异常。 
2.3  时间特征建模 

基于捕获时间维度特征，递归神经网络（RNN，

recurrent neural network）被广泛用于时间序列异常

检测领域。但在网络场景中，针对每个不同的 KPI
序列曲线，RNN 都需要训练模型并检测，这无法满

足网络中实时性的需求。因此，本文采用基于门控

的卷积网络[11]并行地对每个时间序列进行编码，同

时门控单元用于捕获时序数据的时间特征。门控卷

积网络的主要结构与卷积网络相似，也是通过在卷

积操作中加入门控机制从而捕获长期记忆。如图 4(a)
所示，门控卷积网络由一个因果卷积网络和另一个

经过 sigmod 激活函数处理的卷积网络组成。对于

图G 中滑动窗口为 L 的 KPI 时序数据构成的输入
n m L× ×∈X R ，门控卷积网络可表示为 

 ( ) ( ) ( )σ= + Θ +h x XW b XV c  (1) 

其中， n为G 中 KPI 的节点数量，m 为特征维度，

L 为滑动窗口的长度，σ 表示 sigmod 激活函数，Θ

 
图 3  GAD 模型 

 
图 4  时空特征提取模块 
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表示哈达玛乘积，W 、V 表示权重矩阵，b、c表
示偏置。通过堆积门控组件，GAD 模型可以保留并

传递时间维度依赖信息。 
2.4  空间特征建模 

CNN 可以捕获空间特征，但不适用于非欧几里

得空间，例如网络设备的连接关系所构成的图结

构。如图 4(b)所示，本文采用 GCN[12]挖掘空间维度

上节点间的依赖关系。在谱图论中，图G 的空间特

征可由拉普拉斯矩阵表示为 = −L D A。其中，A表

示邻接矩阵，D表示由节点度构成的对角矩阵。拉

普拉斯矩阵的特征值分解为 T=L UΛU ，其中，

1 2diag( , , , )nλ λ λ= "Λ 表示由 n 个特征值组成的对

角矩阵， 1 2( , , , )n=U u u u" 是由单位特征向量组成

的矩阵。以 jt 时刻图上的 N 维向量 ( )t= jf X 为例，

图的傅里叶变换表示为 T
∧

=f U f ，其傅里叶逆变换

为
∧

=f U f 。图卷积运算可通过傅里叶域中的线性

算子替代经典卷积算子来实现，根据卷积核 h，图

卷积表示为 

 
T T

T
1

* (( ) ( ))

diag( ( ), , ( ))
G

nh hλ λ

= Θ =f h U U h U f

U U f"  (2)
 

其中，
1

( ) ( ) ( )
N

l l
i

h h i u iλ
=

= ∑ 。式(2)可以理解为对 h、f

进行傅里叶变换到谱域，再对 h、 f 变化结果的哈

达玛积进行傅里叶逆变换。用 diag( )lθ 替换

diag( ( ))lh λ ， 则 T* ( )G θ=f h Ug U fΛ ， 其 中

1 2( ) diag( , , , )θ nθ θ θ=g "Λ 表示卷积核[13]。鉴于U 、

( )θg Λ 及 TU 的矩阵乘积在大规模图运算具有较高

的计算复杂度，本文使用切比雪夫多项式递归计算

卷积核[14]，即
1

0

( ) ( )
k

θ k k
k

β
−

=

= ∑g TΛ Λ ，其中， kβ 表示

切比雪夫多项式的系数，则
1

T

0
( )

k

k k
k
β

−

=

=∑Gf * h T U UΛ  

1

0
( )

k

k k
k

β
− ∧

=

=∑f T L f ，其中
max

2∧

=
−
LL

λ I
。切比雪夫多

项式的递归定义为 1 2( ) 2 ( ) ( )k k k

∧ ∧ ∧ ∧

− −= −T L LT L T L ，其

中， 0 ( )
∧

=T L I ， 1( )
∧ ∧

=T L L。根据切比雪夫多项式

的性质，时间复杂度从 2( )O n 降低为 O(K|E|)。切比

雪夫多项式的展开与以每个节点为中心的 0 到第

( 1)K − 阶邻居的卷积运算相对应。图卷积运算后，

每个节点将通过其0 ~ ( 1)K − 个邻居的值进行更新。 

2.5  异常评分与判定机制 
在对网络 KPI 的空间和时间特征进行编码后，

用卷积网络构成的解码器模型来重构 KPI 序列。节

点 i在 jt 时刻的重建误差 , | ( ) ( ) |
ji t i j i je x t x t′= − ，其中，

( )i jx t 表示节点 i 在 jt 时刻的 KPI 数据， ( )i jx t′ 表示

模型重构的 KPI 数据。
1 2, , ,[ , , , ]

ni i t i t i te e e=e " 表示节

点 i 的残差矩阵。本文算法的异常评分与判定机

制如算法 1 所示。本文将正常 KPI 分为 4 组：训

练集 NS 、验证集 1NV 、验证集 2NV 及测试集 1T 。异

常 KPI 分为 2 组：验证集 3NV 、测试集 2T 。通过 NS
训练模型，并由 1NV 概括 GAD 模型获得误差向量

后，本文基于最大似然来评估每个节点 KPI 的正态

分布 ( , )i iuN ∑ 。每个 KPI 节点 i 的异常分数矩阵为 

 T( ) ( )i i i i i i= − −e u Σ e uscore  (3) 

给定阈值 thresholdi ，如果节点 i 在 jt 时刻的异

常分数 score [ ] thresholdi j it > ，则KPI节点 i在时刻 jt

的数值被判定为异常点，否则判定为正常点。随后，

2NV 和 3NV 来评估 KPI 节点的最佳阈值，以使

F1-score= 2PR
P R+

最大化，其中，P 表示精度，R 表

示召回率。 
算法 1  异常评分与判定机制 
输入  NS , 1NV , 2NV , 1T , 3NV , 2T  
输出  智能检测结果  
1) 1 2 1 3 2reprocess( , , , , , )N N N NS V V T V T  
2) train( )NS   // 通过 NS 预训练模型 
3) 1 1error loss( , reconstruction( ))N NV V← // 通过

1NV 计算误差向量 

4) for 1i ←  to n do   // 评估正态分布的参

数 iu 以及 iΣ   
5)   mean( )i i←u error  
6)   cov( )i i←Σ error  

7)  end for 
8) 2 3 2 3loss( , reconstruction( ))N N N NV V V V←e ∪ ∪  

9) for 1i ←  to n do  
10) T( ) ( )i i i i i i← − −e u Σ e uscore   //对每个节

点 i 计算异常分数向量 iscore    
11) threshold findBestThreshold( )i ← iscore   //

选取使 F1-score 取最优的 thresholdi  

12) end for 
13) 1 2 1 2loss( , reconstruction( ))T T T T←e ∪ ∪  
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14) for 1i ←  to n do 
15) T( ) ( )i i i i i i← − −e u Σ e uscore    
16)   getResult( , threshold )i i i←result score  

17) end for 
2.6  复杂度分析 

异常检测模块主要由 3 个部分组成。1) 只包含

正常数据的训练集 NS 预先用于训练 GAD 模型，验

证集 1NV 通过 GAD 模型计算误差向量，每个节点的

误差向量用于评估该节点的正态分布参数 iu 及 iΣ 。

该部分时间复杂度为 '( )O g nl+ ，其中 n 表示网络

中节点的数目， 'l 表示数据集的时间点总数，g 表

示 GAD 模型时间复杂度， 2 2
1

1

d

r r r r
r

g O m k c c−
=

⎛ ⎞
= ⎜ ⎟

⎝ ⎠
∑ ，d

表示网络深度， rm 表示第 r 个卷积核输出边长， rk
表示第 r 个卷积核边长， rc 表示网络中第 r 个卷积

操作输出通道数， 1rc − 表示网络中第 r 个卷积操作

输入通道数。2) 验证集 2NV 、 3NV 通过 GAD 模型重

构误差向量后，根据复杂度分析中 1)部分在每个节

点构建的正态分布 ui 及∑i，计算该节点的异常分数

向量。通过在不同的异常阈值中取值并计算

F1-score，把该节点取得最大 F1-score 的对应阈值

作为最佳阈值。该部分时间复杂度为 ( )( )O g n l t′+ + ，

其中 t 表示阈值搜索范围。3) 测试集 1T 和 2T 通过

GAD 模型计算误差向量并获得异常分数后，基于复

杂度分析中 2)部分的最佳阈值来判断该节点在不同

时刻是否为异常点。该部分时间复杂度为

( )O g nl′+ 。综上所述，异常检测模块总的时间复

杂度为 ( )( )O g n l t′+ + 。 

3  实验验证 

本节将对 GAD 模型进行性能分析，分别在公

开数据集及模拟仿真平台进行对比实验，并与以下

几种异常检测模型进行对比。 
1) Autoencoder[8]。自动编码器，由多层线性感知

组成的编解码网络模型，是数据重构的一种经典方法。 
2) EncDec-AD（ encoder-decoder scheme for 

anomaly detection）[9]。将 LSTM 作为编码器和解码

器，把编码器的最终状态值用作解码器的初始状

态，以相反的顺序重构时间数据的异常检测方法。 
3) DAGMM（deep autoencoding gaussian mix-

ture model）[15]。通过联合训练自动编码器及高斯混

合模型并计算重构残差，实现对概率分布建模的异

常检测方法。 
4) LSTM-NDT（LSTM with the nonparametric 

dynamic thresholding）[7]。一种基于 LSTM 并结合

上下文控制信息进行时序建模，通过时序数据预测

来检测异常的方法。 
3.1  数据集介绍及评价指标 

本文采用文献[16]中的洛杉矶高速路数据集，

该数据集由 207个节点统计的 34 272个不同时刻的

车辆流量数据组成。本文按滑动窗口提取时序集

合，并注入异常数据。为评估模型对异常检测的准

确性，本文采用精确率（P）、召回率（R）、F1-score
及 AUCPR（the area under the PR curve）衡量模型

的准确度作为评价指标。F1-score= 2PR
P R+

，AUCPR

为 P-R 曲线围成的面积。鉴于 F1-score 和 AUCPR
能兼顾精确率及召回率，故将其作为衡量模型性能

的主要标准。 
3.2  实验结果及分析 

本实验主要包含 3 个部分。 1)验证性实验：通

过与当前的基线模型对比来证明 GAD 模型性能的

优越性； 2)对比实验：通过与 GAD 模型的不同变

种进行比较，以时间、空间特征提取模块的有效性；

3) 参数影响：分析不同的滑动窗口参数对 GAD 模

型检测结果的影响。 
1) 验证性实验 
首先对比 GAD 模型与其他模型的异常检测结

果，对比结果如表 1 所示。相对于挖掘时序周期波

动的检测模型，AutoEncoder 模型和 DAGMM 模型

在重构时序数据时并不能充分挖掘时间维度的信

息，故这 2 种模型对时序数据的异常检测效果并不

理想。而 EncDec-AD 模型和 LSTM-NDT 模型通过

对时序的周期性波动建模，具有较好的识别效果。

从识别结果可以看到， LSTM-NDT 模型在识别精确

率上具有优势，但相对于 GAD 模型具有较低的召回

率，在实际中该模型对异常数据有着较高的警告阈

值，综合评估性能并不占优势。当涉及基于拓扑的时

序异常检测场景时，这些对比模型没有考虑到异常的

传播过程，忽视了空间维度的特征。例如，某个设备

的吞吐率异常可能随着数据分组在链路传播，进而影

响到相邻的节点。从表 1 可以看出，GAD 模型的

F1-score 为 0.969 8，AUCPR 为 0.972 2，均优于其他

模型，这意味着针对网络中 KPI 的异常检测场景，

基于空间以及时间特征联合建模，GAD 模型可以挖掘
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时序数据的低维特征，从而精确地重构原始时序数据。 

表 1 各模型的异常检测结果 

模型 精确率（P） 召回率（R） F1-score AUCPR

AutoEncoder 0.288 1 0.636 5 0.352 2 0.267 5

EncDec-AD 0.995 7 0.905 7 0.941 3 0.921 9

DAGMM 0.734 0 0.858 7 0.723 2 0.699 2

LSTM-NDT 0.999 9 0.914 7 0.948 8 0.920 7

GAD 0.983 3 0.962 0 0.969 8 0.972 2

 
为了详细说明比较结果，将 GAD 模型和其他

对比模型在特定 KPI 片段进行详细比较，如图 5 所

示。当异常分数高于阈值时，则该点被判定为异常

点。针对具有明显异常波动的时序数据（图 5 各子

图中第二个和第三个灰色背景标注），EncDec-AD、

LSTM-NDT 和 GAD 等模型都给出了较高的异常分

数，与正常波动的异常分数相比具有明显的区分。

但对于那些持续时间短、振幅低的异常波动（如图

5 各子图中第一个灰色背景标注的异常片段），基于

时间维度的特征很难识别异常序列，给出了较低的

异常分数，GAD 模型联合时间维度特征及空间维度

特征可以检测出大多数的异常点，给出的异常分数结

合阈值可明显区分异常点及正常点。 
2)对比实验 

为进一步说明门控机制和空间特征提取模块

在异常检测中的有效性，本文考虑了GAD模型的 3 种

变体：1) conv2GAD 模型：相对于 GAD 模型，编解

码模块去除了图卷积模块。2) conv1
GCN1GAD 模型：相对

于 GAD 模型，编解码模块中仅采用单层的门控卷

积以及图卷积用于特征提取。3) conv1GAD 模型：相

对于 GAD 模型，编解码模块仅由单层的门控卷积

用于特征提取。 
如图 6 所示， conv2GAD 模型的性能相对于

conv1GAD 有明显提升，同时 GAD 模型的性能优于
conv1
GCN1GAD ，表明了通过层叠多层门控卷积网络，模

型可以提取时序在时间维度上的深层次特征，从而

重构序列的周期性波动趋势。同时，观察到 GAD
模型相对于去除 GCN 模块的 conv2GAD 模型及

conv1GAD 模型，性能有显著提高，表明利用网络拓

扑中节点间空间特征，GAD 模型可获取 KPI 在拓

扑上的传播过程，从而更准确地获取时序数据的波

动趋势，提高异常检测性能。 
3) 参数影响 
滑动窗口长度 L 在重构序列中起着重要作用。

较短的窗口长度不能反映时间维度的特征信息，而

较长的滑动窗口可能导致时序数据在较大的时间

跨度上缺乏敏感性，并且增加了重构序列的难度。

图 7 显示了异常检测性能随滑动窗口长度L 的变化

情况。可以看出，随着滑动窗口长度的增加，GAD

 
图 5  GAD 与其他模型异常分数对比 
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模型的性能呈现先逐渐增加又逐渐降低的趋势。综合

F1-score 和 AUCPR 的波动趋势，当滑动窗口大小为

19 时，异常检测能取得较高的性能。 

 
图 6  GAD 模型与其模型变种对比 

 
图 7  异常检测性能与滑动窗口长度 L 的关系 

4  网络 KPI 异常检测仿真实验 

通过搭建网络仿真平台，模拟实际网络中 KPI
的时序波动，从而对 GAD 的性能进行进一步验证。 
4.1  仿真实验平台 

本仿真实验采用 14 个 Open vSwitch 虚拟交换

机并使用 OpenDaylight 作为 SDN 控制器，基于

mininet搭建网络仿真平台，其网络拓扑如图8所示。 

针对 KPI 的采集，本文开发了基于 OpenDaylight
的北向插件，周期性地采集网络中的 KPI 时序数据。

GAD 模型则通过 REST API（representational state 
transfer application programming interface）的方式，获

取 OpenDaylight 控制器采集到的 KPI 信息。本文采用

tcpreplay 重放 PCAP（packet capture）文件中数据分

组，来模拟网络中的正常流量传输模式。同时，为评

定 GAD 模型对 KPI 异常的识别能力，本文建立了服

务器端程序，通过客户端对服务端的大规模带宽请

求，模拟网络中突发性的流量爆发等方式，从而引起

KPI 时序数据的异常波动。 

 
图 8  网络拓扑 

4.2  实验结果 
通过基于 OpenDaylight 控制器的北向插件，以

5 s 为周期收集一次 KPI 值，共计收集 3 h 的数据并

模拟 50 条异常数据，其异常检测结果如表 2 所示。 

表 2 异常检测结果 

模型 F1-score AUCPR 响应时间/s 

AutoEncoder 0.567 2 0.554 0 0.19 

EncDec-AD 0.964 0 0.948 2 1.94 

DAGMM 0.689 5 0.680 3 14.45 

LSTM-NDT 0.964 8 0.941 9 3.13 

GAD 0.974 9 0.981 0 0.25 

 
从表 2 可以看出，本文提出的 GAD 模型在网

络 KPI 异常检测方面综合考虑时空维度特征，相对

于其他模型具有较高的异常识别精度。在响应时间

上，虽然逊色于 AutoEncoder 模型，但相对于其他

模型需要对每个 KPI 序列进行单独建模，GAD 模

型可以对网络 KPI 进行并行的编解码重构操作，故

具有相对较低的响应时间。综上，GAD 模型在网络

时序异常检测的识别率上具有较大优势，同时满足
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网络中 KPI 检测的实时性。 

5  结束语 

随着网络规模的扩大及服务间依赖关系的复

杂化，运维人员很难对复杂场景中的异常进行精确

定位及故障排除。为此，本文研究了基于 SDN 的

AIOps 智能网络运维架构，通过结合时间序列异常

检测模型实现网络设备状态的监控。传统异常检测

模型通常对单独 KPI 序列进行建模，对网络中的拓

扑变化缺乏自适应，也难以满足实时性等需求。针

对现有模型的不足，本文提出了基于图的门控卷积

编码异常检测模型，通过门控卷积以及图卷积模块

提取网络拓扑中 KPI 的时空特征。在由编码器−解
码器模型框架重建 KPI 序列后，通过其与原始序列

的残差来检测异常。实验表明，所提模型相对于当

前的模型具有更好的性能，可以扩展到无人驾驶网

络、智能电网、智能机器人集群等基于拓扑图的智

能运维场景。 
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